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I.C.A. Informdticay Comunicaciones Avanzadas S.L. (GRUPO ICA), cuya misidon es la de ayudar a las empresas
a desarrollar tfodo su potencial aplicando los beneficios de las ftecnologias de la informacién y la
comunicacién en su proceso de negocio desde la innovacién, la especializacién, la excelencia y la
seguridad en el servicio, y con la visién de ser el socio tecnoldgico de confianza de nuestros clientes y
proveedores, ofreciendo servicios de ciberseguridad, infraestructuras de comunicacién, transformacién
digital y servicios profesionales Tl aportando nuestro valor diferencial.

La direccién de GRUPO ICA establece una serie de directrices en torno a las actividades de gestion de los
servicios Tl desarrollados por la organizacion.

a.

Todo el personal relacionado con la prestacion de servicios TI debe medir, revisar y mejorar
continuamente las caracteristicas de los servicios Tl prestados a los clientes.

Se establecerdn niveles de servicio por defecto para cada los servicios provistos por la organizacién,
y se habilitardn los mecanismos oportunos para que puedan acordarse con cada cliente unos niveles
de servicio especificos si asi lo desean.

Dichos acuerdos de nivel de servicio deberdn ser formalmente documentados, y en ellos se
especificardn los niveles a cumplir para cada una de las caracteristicas del servicio. Todo el personal
de la organizacién velard porque los servicios prestados cumplan con dichos acuerdos de nivel de
servicio.

Todos los servicios Tl proporcionados deberdn estar adecuadamente monitorizados, con objeto de
que la organizacién sea capaz de proporcionar a los clientes de cada servicio toda la informacién
necesaria para realizar el seguimiento de todas las caracteristicas relevantes de los mismos.

Todo el personal participard en la identificacién de los requerimientos de disponibilidad vy
continuidad de los servicios Tl proporcionados por la organizaciéon.

Estos requisitos serdn adecuadamente implementados, y de forma periddica se planificard, medird
y monitorizard la disponibilidad de los servicios Tl y la infraestructura que los soporta, para asi verificar
que los requisitos y mejoran progresivamente. Ademds, se llevardn a cabo pruebas de continuidad
regularmente y desarrollardn planes de accién para corregir las desviaciones que puedan producirse
frente a los resultados deseados.

Todos los servicios Tl prestados por la organizaciéon estardn adecuadamente presupuestados,
incluyendo los costes iniciales y los derivados del mantenimiento periddico de los activos asociados
a cada servicio.

Todo el personal implicado en la prestacion de servicios Tl cuidard de que los servicios ofrecidos
satisfagan las demandas de servicio de sus respectivos usuarios. Se llevardn a cabo andlisis y
mediciones para asegurar que tanto las necesidades de capacidad actuales como las futuras son
adecuadamente satisfechas, garantizando que las demandas de capacidad de los clientes son
atendidas del modo mds eficiente posible.

Se analizardn los riesgos de seguridad de la informacién de todos los servicios Tl prestados por la
organizacién, y se establecerdn los controles asociados necesarios para mitigar los riesgos
identificados. Estos controles de seguridad se desarrollardn de acuerdo a las directrices recogidas
en la normativa de seguridad de la informacién.

Se celebrardn reuniones peridédicas con los clientes de los servicios Tl prestados por la organizacidén
para identificar sus necesidades, efectuar un seguimiento del nivel de satisfaccién en relacién con
los servicios prestados e identificar cualquier cambio o peticion de mejora de los servicios ofrecidos.
Asimismo, se adoptardn las medidas oportunas para gestionar las reclamaciones que puedan tener
los clientes en lo concerniente a los servicios prestados.

Se establecerdn acuerdos de nivel de servicio con los proveedores implicados en la prestacion de
servicios TI. A fin de asegurar que los niveles de servicio que nos proporcionan cumplen con los
niveles de servicio que la organizacién ha suscrito con sus clientes. Se hard un seguimiento vy
monitorizacién de los niveles de servicio recibidos para identificar y corregir cualquier tipo de
desviacion que pueda afectar a los servicios ofrecidos a los clientes.

Todas las personas de la organizacién implicadas en la prestacién de servicios Tl participardn en la
gestion de los incidentes relacionados con los servicios provistos con objeto de restablecer con la
mdxima celeridad posible los niveles normales de operaciéon de los servicios y minimizarlos impactos
adversos de dichos incidentes en la organizacidn, asegurando que se mantienen los niveles de
calidad y disponibilidad pactadas en los acuerdos de nivel de servicio.

Todos los problemas identificados, tanto a raiz de las actividades de identificaciéon preventiva como
los escalados a partir de un incidente, serdn adecuadamente analizados hasta identificar la causa
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subyacente del error, y se establecerdn las acciones correctivas necesarias para subsanar o paliar
efectos.

k. Todo el personal involucrado en la gestién de servicios Tl registrard, mantendrd y llevard a cabo un
adecuado seguimiento de los elementos de configuracién a su cargo y sus caracteristicas.

I.  Todos los cambios que se produzcan en relacién a cualquier aspecto de los servicios Tl, provistos por
la organizacién, deberdn haber sido iniciados por una propuesta de cambio formal y autorizados de
acuerdo a un procedimiento regulado. Todos los cambios que se produzcan serdn revisados y
validados de manera formal.

m. Todo el personal que participe en la prestacién de servicios Tl deberd asegurar que las nuevas
versiones de los elementos de configuracidén se pasan a produccidn siguiendo los procedimientos
establecidos. Estos procedimientos deberdn garantizar que solo después de superar un proceso de
planificacién, disefo, desarrollo, configuracién y prueba formales se ponen en produccién las
nuevas versiones, garantizando asi que son versiones estables.

La presente politica es conocida y suscrita por todo el personal de GRUPO ICA contemplado en el alcance,
conforme a las exigencias de la direccion.

Esta politica serd revisada periédicamente, y sus cambios serdn aprobados y comunicados por la direccion
de la organizacién.



