
Protegiendo a las pymes con 
las técnicas de ciberseguridad 
más avanzadas

ATENTO/RECUPERA

grupo

Sistemas y Seguridad

                 

 

info@grupoica.com www.grupoica.com

Las pymes, blanco fácil  de los 
ciberataques

ATENTO/RECUPERA

Intervención más rápida y 
efectiva ante una incidencia de 
ciberseguridad.

Monitorización de alertas de 
ciberseguridad.

Detección y contención de 
amenazas de seguridad en 
tiempo real.

Reconocimiento de 
vulnerabilidades en tiempo real.

Prevención de posibles ataques 
gracias a la información para 
corregir las brechas de seguridad.

Servicio cloud gestionado.

Las pymes se han convertido en el objetivo de los 
ciberdelincuentes. ¿Te imaginas no poder acceder a 
información clave sobre tu negocio, que se realicen 
cargos fraudulentos en las cuentas de tu compañía o 
que tomen el control del correo corporativo? Según el 
Instituto Nacional de Ciberseguridad -INCIBE-, el 70% 
de los ciberataques va dirigido a pequeñas y 
medianas empresas y, en el último año, una de cada 
cinco pymes ha sufrido un ciberataque. 

INCIBE también alerta de que el coste medio del 
impacto de un ciberataque oscila entre los 20.000 y 
los 50.000 euros. Por este motivo, se vuelve 
imprescindible contar con servicios que salvaguarden 
la ciberseguridad de las pequeñas y medianas 
empresas. Las pymes no tienen las mismas 
necesidades que las grandes organizaciones, por eso, 
ATENTO Y RECUPERA son servicios a medida que 
solventan los problemas de seguridad de las 
pequeñas y medianas compañías. 
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ATENTO se compone del servicio básico de monitorización 
de los activos del cliente para la gestión de su seguridad y 
del servicio de alerta temprana de vulnerabilidades. La 
monitorización incorpora exclusivamente como fuente de 
información la sonda desplegada en la red de cliente y, 
además, incluye procesos internos de tratamiento de los 
datos recopilados, análisis automatizado y correlación. De 
esta manera, contarás con un servicio especializado y de 
calidad que supondrá una gran reducción de costes frente 
a un equipo de monitorización propio. 

La Alerta Temprana de Vulnerabilidades se desarrolla en 
modo offline no intrusivo. Analizamos la información 
existente relativa a todos tus activos automáticamente y 
detectamos cuáles pueden verse afectados por 
vulnerabilidades. Emitimos alertas en el momento de la 
detección de vulnerabilidades para avisar a los 
responsables de ciberseguridad y proporcionamos la 
información disponible sobre cómo repararlas para evitar 
posibles brechas de seguridad.

ATENTO: Monitorización 
y alerta temprana

Además de las funcionalidades de ATENTO, el servicio 
avanzado de monitorización de ciberseguridad RECUPERA 
incorpora nuevas fuentes de información, como el firewall 
de protección perimetral o la telemetría de puesto de 
usuarios EPP/EDR. Cuantas más fuentes de información 
tengamos, mayor control podremos ejercer sobre la 
ciberseguridad de nuestra compañía. Esta nueva 
funcionalidad dota al servicio de capacidad de correlación 
avanzada de eventos de seguridad y permite realizar 
consultas e investigación centralizada sobre incidentes. 

RECUPERA también ofrece la gestión del entorno TIC del 
cliente a través de nuestro CiberSOC, que permite acelerar 
la intervención ante una incidencia de ciberseguridad para 
dar una respuesta más efectiva, pudiendo llegar a prevenir 
posibles ciberataques. De esta manera, su empresa contará 
con la experiencia de nuestros expertos en ciberseguridad 
sin asumir todos los costes que supone un equipo de 
seguridad propio de estas características. 

RECUPERA: Monitorización avanzada 
y soporte a operaciones

ATENTO y RECUPERA son los servicios de monitorización de alertas de ciberseguridad para la detección y contención de las 
amenazas de seguridad más sofisticadas en tiempo real. Estos servicios han sido diseñados para las pequeñas y medianas 
empresas y son definidos según su alcance, la necesidad de operación de los dispositivos de cada compañía y las fuentes de 
monitorización integradas. 

ATENTO es el servicio básico que ofrece a las pymes la Monitorización de su Ciberseguridad junto a la Alerta Temprana de 
Vulnerabilidades. RECUPERA va más allá y ofrece un servicio extendido de monitorización, además de la Alerta Temprana, y 
soporte a la operación y la administración de la ciberseguridad. Ambos servicios se prestan en modalidad cloud gestionada, 
para la detección de alertas de seguridad desde las instalaciones del Centro de Operaciones de Ciberseguridad (CiberSOC) 
de ICA Sistemas y Seguridad.

Protege a tu pyme con servicios a medida

Estarás al tanto de los riesgos que pueden afectar a tus 
activos TI para prevenir posibles ataques gracias a: 

Conoce en todo momento las 
vulnerabilidades e incidentes de 
seguridad que afectan a tus sistemas

-    Avisos de vulnerabilidades
-    Alertas de incidentes de seguridad.
-    Informe de vulnerabilidades.
-    Informe mensual del servicio.
-    Estado del servicio:  cuadro de mando on-line en 

tiempo real.
-    Informe anual de monitorización.


