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Sistemas y Seguridad

Protegiendo a las pymes con
las técnicas de ciberseguridad

MAs avanzadas

Las pymes, blanco facil de los
ciberataques

Las pymes se han convertido en el objetivo de los
ciberdelincuentes. ¢Te imaginas no poder acceder a
informacion clave sobre tu negocio, que se realicen
cargos fraudulentos en las cuentas de tu compadia o
que tomen el control del correo corporativo? Segun el
Instituto Nacional de Ciberseguridad -INCIBE-, el 70%
de los ciberataques va dirigido a pequefnas y
medianas empresas y, en el Ultimo afo, una de cada
cinco pymes ha sufrido un ciberataque.

INCIBE también alerta de que el coste medio del
impacto de un ciberataque oscila entre los 20.000 y
los 50.000 euros. Por este motivo, se vuelve
imprescindible contar con servicios que salvaguarden
la ciberseguridad de las pequefas y medianas
empresas. Las pymes no tienen las mismas
necesidades que las grandes organizaciones, por eso,
ATENTO Y RECUPERA son servicios a medida que
solventan los problemas de seguridad de las
pequehas y medianas compahias.

info@grupoica.com

ATENTO/RECUPERA

¢ Intervencion mds rdpida y
efectiva ante una incidencia de
ciberseguridad.

* Monitorizacion de alertas de
ciberseguridad.

» Deteccién y contencién de
amenazas de seguridad en
tiempo real.

e Reconocimiento de
vulnerabilidades en tiempo real.

* Prevencion de posibles ataques
gracias a la informacion para

corregir las brechas de seguridad.

» Servicio cloud gestionado.




Protege a tu pyme con servicios a medida

ATENTO y RECUPERA son los servicios de monitorizacion de alertas de ciberseguridad para la deteccion y contencion de las
amenazas de seguridad mds sofisticadas en tiempo real. Estos servicios han sido disefiados para las pequeias y medianas
empresas y son definidos segun su alcance, la necesidad de operacidn de los dispositivos de cada compania y las fuentes de
monitorizacién integradas.

ATENTO es el servicio bdsico que ofrece a las pymes la Monitorizacion de su Ciberseguridad junto a la Alerta Temprana de
Vulnerabilidades. RECUPERA va mds alld y ofrece un servicio extendido de monitorizacion, ademds de la Alerta Temprana, y
soporte a la operacién y la administracion de la ciberseguridad. Ambos servicios se prestan en modalidad cloud gestionada,
para la deteccion de alertas de seguridad desde las instalaciones del Centro de Operaciones de Ciberseguridad (CiberSOC)
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ATENTO: Monitorizacion
y alerta temprana

ATENTO se compone del servicio bdsico de monitorizaciéon
de los activos del cliente para la gestion de su seguridad y
del servicio de alerta temprana de vulnerabilidades. La
monitorizacion incorpora exclusivamente como fuente de
informacion la sonda desplegada en la red de cliente y,
ademds, incluye procesos internos de tratamiento de los
datos recopilados, andlisis automatizado y correlacion. De
esta manera, contards con un servicio especializado y de
calidad que supondrd una gran reduccién de costes frente
a un equipo de monitorizacion propio.

La Alerta Temprana de Vulnerabilidades se desarrolla en
modo offline no intrusivo. Analizamos la informacion
existente relativa a todos tus activos automdticamente y
detectamos cudles pueden verse afectados por
vulnerabilidades. Emitimos alertas en el momento de la
detecciéon de vulnerabilidades para avisar a los
responsables de ciberseguridad y proporcionamos la
informacion disponible sobre cémo repararlas para evitar
posibles brechas de seguridad.

Conoce en todo momento las
vulnerabilidades e incidentes de
seguridad que afectan a tus sistemas

Estards al tanto de los riesgos que pueden afectar a tus
activos Tl para prevenir posibles ataques gracias a:

- Avisos de vulnerabilidades

- Alertas de incidentes de seguridad.

- Informe de vulnerabilidades.

- Informe mensual del servicio.

- Estado del servicio: cuadro de mando on-line en
tiempo real.

- Informe anual de monitorizacién.
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RECUPERA: Monitorizacién avanzada
y soporte a operaciones

Ademds de las funcionalidades de ATENTO, el servicio
avanzado de monitorizacion de ciberseguridad RECUPERA
incorpora nuevas fuentes de informaciéon, como el firewall
de proteccion perimetral o la telemetria de puesto de
usuarios EPP/EDR. Cuantas mds fuentes de informacion
tengamos, mayor control podremos ejercer sobre la
ciberseguridad de nuestra compahdia. Esta nueva
funcionalidad dota al servicio de capacidad de correlacion
avanzada de eventos de seguridad y permite realizar
consultas e investigacion centralizada sobre incidentes.

RECUPERA también ofrece la gestién del entorno TIC del
cliente a través de nuestro CiberSOC, que permite acelerar
la intervencion ante una incidencia de ciberseguridad para
dar una respuesta mds efectiva, pudiendo llegar a prevenir
posibles ciberataques. De esta manera, su empresa contard
con la experiencia de nuestros expertos en ciberseguridad
sin asumir todos los costes que supone un equipo de
seguridad propio de estas caracteristicas.
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