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Ciberseguridad Avanzada
al alcance de todos

La pyme, el blanco mas facil del
ransomware

Con el teletrabajo, los ataques de secuestro de
informacion o ransomware han aumentado un 160% y
7 de cada 10 pequenas y medianas empresas
espanolas  han sufrido, al menos, un ataque
informatico.

Mds de la mitad ha tenido que cerrar debido a las
pérdidas generadas por el ataque'. Por eso, los
controles de seguridad bdsicos como los antivirus y
corta fuegos ya no son suficientes para la proteccion
de estas empresas y deben contar con herramientas
mds avanzadas.

'Fuente: Informe Panorama actual de la Ciberseguridad en Espafia

La ciberseguridad pionera para las
pymes

ICA Sistemas y Seguridad -ICA SyS- queremos que
todas las organizaciones, sin importar su tamaho y
presupuesto, estén debidamente protegidas.

Por eso, SECURE PYME consta de 3 packs de servicios,
complementarios entre si, que han sido disefiados
para cubrir las necesidades especificas de las micro,
pequefias Yy medianas empresas a  precios
adaptados, aprovechando las avanzadas tecnologias

empleadas en la proteccion de las grandes empresas.
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SECURE PYME

* Proteccion de ciberseguridad
para la micro, pequena y
mediana empresa (hasta 250
usuarios).

¢ Unico servicio en el mercado que
permite la recuperacion de
informacién y archivos en
cuestion de minutos.

» Packs disefiados especificamente
para las pymes con tecnologias
de proteccion empleadas por las
grandes empresas.

* Fdcil instalacion.

» Soporte desde nuestro Centro de
Operaciones.

« Precios al alcance de la pyme.

* 99,9% de efectividad garantizada.




SECURE PYME incluye la recuperacion de informacion, una funcionalidad pionera en el mercado que permite
recuperar, de forma fdcil y automatica en cuestion de minutos, toda la informacion almacenada en tu equipo tras
un ataque de pérdida o secuestro de informacion.

Eleva la seguridad de tu pyme sin que se resienta tu bolsillo

Pack A

Proteccién y Recuperacion

* Permite navegar por Internet de forma
segura protegiendo frente a amenazas
conocidas y desconocidas de malware,
ransomware, phishing y cryptomining, sin
importar la ubicacion desde la que se
trabaje.

» Permite restaurar el equipo a un estado libre
de amenazas y recuperar de forma sencilla
y rdpida toda la informacién y archivos en
caso de secuestro o cifrado.

* Puede combinarse con el Pack A- Deteccion

Pack B

Deteccion y Respuesta

Monitoriza y detecta amenazas en tiempo
real.

Contiene ataques dirigidos a servicios en
internet y a usuarios internos de la red.

Bloguea conexiones sospechosas en los
elementos de tu red.

Puede combinarse con el
Pack A- Deteccion y Respuesta

eld ¥

Deteccién y Respuesta Avanzada

Monitoriza, detecta y contiene ataques mds
avanzados incorporando un mayor nimero
de fuentes para una proteccion reforzada.
Alerta de forma temprana sobre las
vulnerabilidades que afectan a tus
dispositivos para que puedas solucionarlas
cuanto antes.

Incluye la intervencion y tratamiento del
incidente de seguridad por nuestros
expertos desde el Centro de Operaciones

-CiberSOC- de ICA SyS2

Puede combinarse con el Pack A- Deteccion

Yy Respuesta o con el Pack B- Deteccién y

Respuesta Avanzada. y Respuesta

¢Para quién? ¢Para quién? ¢Para quién?

- Para empresas que necesiten proteger el - Para organizaciones con una infraestructura - Empresas con infraestructuras de seguridad.
de red bdsica. - Medianas empresas que cuentan con

departamentos de informdtica o seguridad.

puesto de trabajo de sus usuarios.

- Para aquellos que necesiten recuperar toda - Para empresas que cuenten con personal

informatico. Pymes que por la criticidad de su actividad

su informacién rdpidamente en caso de

ataque. requieren ciberseguridad avanzada.

2 Limitado a 12 intervenciones anuales.

Permanece siempre informado de todo lo que sucede en tus sistemas

En SECURE PYME, cada pack incluye diferentes informes periddicos que te permiten saber el estado en el que se
encuentra tu servicio y el valor que le estd aportando a tu negocio: alertas notificadas mediante correo electrénico,
informes mensuales sobre el servicio, avisos sobre vulnerabilidades, informes anuales con estadisticas e
indicadores y un cuadro de mando on-line.

El cuadro de mando ha sido creado para facilitar el acceso en todo momento al estado del servicio en tiempo real.
Ademds, permite consultar el cumplimiento de los Acuerdos de Nivel de Servicio, el estado de las vulnerabilidades
encontradas, los incidentes gestionados y aquellos pendientes de resolver

Instalaciéon rdpida y comunicaciones seguras

Los métodos de instalaciéon varian en funcién del pack elegido, pero han sido disefiados para poder realizarse en
tiempos cortos y de forma intuitiva. La instalacion se realizard con soporte desde el CiberSOC de ICA SyS. Ademas,
se establecerd junto al cliente un canal de comunicacidon seguro para proteger la confidencialidad en el
intercambio de informacion sensible.

No pongas en riesgo tu negocio y cuenta con la mejor proteccion de la mano de

SECURE PYME de ICA Sistemas y Seguridad.
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