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La pyme, el blanco más fácil  del 
ransomware

SECURE PYME

Protección de ciberseguridad 
para la micro, pequeña y 
mediana empresa (hasta 250 
usuarios).

Único servicio en el mercado que 
permite la recuperación de 
información y archivos en 
cuestión de minutos.

Packs diseñados específicamente 
para las pymes con tecnologías 
de protección empleadas por las 
grandes empresas.

Fácil instalación.

Soporte desde nuestro Centro de 
Operaciones.

Precios al alcance de la pyme.

99,9% de efectividad garantizada.

Con el teletrabajo, los ataques de secuestro de 
información o ransomware han aumentado un 160% y 
7 de cada 10 pequeñas y medianas empresas 
españolas han sufrido, al menos, un ataque 
informático.
 
Más de la mitad ha tenido que cerrar debido a las 
pérdidas generadas por el ataque1.  Por eso, los 
controles de seguridad básicos como los antivirus y 
corta fuegos ya no son suficientes para la protección 
de estas empresas y deben contar con herramientas 
más avanzadas.

La ciberseguridad pionera para las 
pymes

ICA Sistemas y Seguridad -ICA SyS- queremos que 
todas las organizaciones, sin importar su tamaño y 
presupuesto, estén debidamente protegidas.

Por eso, SECURE PYME consta de 3 packs de servicios, 
complementarios entre sí, que han sido diseñados 
para cubrir las necesidades específicas de las micro, 
pequeñas y medianas empresas a precios 
adaptados, aprovechando las avanzadas tecnologías 
empleadas en la protección de las grandes empresas.

1 Fuente: Informe Panorama actual de la Ciberseguridad en España
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grupo

Sistemas y Seguridad

Eleva la seguridad de tu pyme sin que se resienta tu bolsi l lo 

• Permite navegar por Internet de forma
 segura protegiendo frente a amenazas
 conocidas y desconocidas de malware,
  ransomware, phishing y cryptomining, sin
 importar la ubicación desde la que se
   trabaje.
•  Permite restaurar el equipo a un estado libre
   de amenazas y recuperar de forma sencilla
   y rápida toda la información y archivos en
   caso de secuestro o cifrado.
•  Puede combinarse con el Pack A- Detección
   y Respuesta o con el Pack B- Detección y
  Respuesta Avanzada.

Pack A
Protección y Recuperación

- Para empresas que necesiten proteger el
  puesto de trabajo de sus usuarios.
- Para aquellos que necesiten recuperar toda
  su información rápidamente en caso de
  ataque.

¿Para quién?

•  Monitoriza y detecta amenazas en tiempo
   real.
•  Contiene ataques dirigidos a servicios en
   internet y a usuarios internos de la red.
•  Bloquea conexiones sospechosas en los
   elementos de tu red. 
•  Puede combinarse con el 
   Pack A- Detección y Respuesta

Pack B
Detección y Respuesta

- Para organizaciones con una infraestructura
  de red básica.
- Para empresas que cuenten con personal
  informático.

¿Para quién?

•  Monitoriza, detecta y contiene ataques más
   avanzados incorporando un mayor número
   de fuentes para una protección reforzada.
• Alerta de forma temprana sobre las
 vulnerabilidades que afectan a tus
   dispositivos para que puedas solucionarlas
    cuanto antes.
• Incluye la intervención y tratamiento del
 incidente de seguridad por nuestros
  expertos desde el Centro de Operaciones
   -CiberSOC- de ICA SyS2. 
•  Puede combinarse con el Pack A- Detección
   y Respuesta

Pack C 
Detección y Respuesta Avanzada

- Empresas con infraestructuras de seguridad.
- Medianas empresas que cuentan con
   departamentos de informática o seguridad.
- Pymes que por la criticidad de su actividad
   requieren ciberseguridad avanzada.

¿Para quién?

En SECURE PYME, cada pack incluye diferentes informes periódicos que te permiten saber el estado en el que se 
encuentra tu servicio y el valor que le está aportando a tu negocio: alertas notificadas mediante correo electrónico, 
informes mensuales sobre el servicio, avisos sobre vulnerabilidades, informes anuales con estadísticas e 
indicadores y un cuadro de mando on-line.
El cuadro de mando ha sido creado para facilitar el acceso en todo momento al estado del servicio en tiempo real. 
Además, permite consultar el cumplimiento de los Acuerdos de Nivel de Servicio, el estado de las vulnerabilidades 
encontradas, los incidentes gestionados y aquellos pendientes de resolver

Permanece siempre informado de todo lo que sucede en tus sistemas

Los métodos de instalación varían en función del pack elegido, pero han sido diseñados para poder realizarse en 
tiempos cortos y de forma intuitiva. La instalación se realizará con soporte desde el CiberSOC de ICA SyS. Además, 
se establecerá junto al cliente un canal de comunicación seguro para proteger la confidencialidad en el 
intercambio de información sensible.

Instalación rápida y comunicaciones seguras

No pongas en riesgo tu negocio y cuenta con la mejor protección de la mano de 
SECURE PYME de ICA Sistemas y Seguridad.

SECURE PYME incluye la recuperación de información, una funcionalidad pionera en el mercado que permite 
recuperar, de forma fácil y automática en cuestión de minutos, toda la información almacenada en tu equipo tras 
un ataque de pérdida o secuestro de información.

2 Limitado a 12 intervenciones anuales.


