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BECOIGITAL

‘Con los servicios de alerta temprana de
vulnerabilidades y el asesoramiento ofrecido
en el dmbito de la concienciacion impartido
por ICA SyS hemos conseguido generar
habitos seguros en los usuarios’.

Francisco Javierde la Fuente

Responsable de Ciberseguridad deBEEDICHTAR

Empresa de SaaS lider en soluciones de digitalizacidéon

Acerca de Beedigital

Beedigital, es la empresa de SaaS lider en
soluciones de digitalizacion enfocadas en los
colectivos de pymes y autéonomos. Su principal
mision es mejorar la presencia en internet de sus
clientes, creando su propia web, gestionando sus
perfiles en las redes sociales, proporciondandoles
trafico de calidad y ofreciéndoles opciones de
venta Digital que permitan a sus clientes
incrementar sus cifras de negocio.

La oferta de Beedigital se complementa con
servicios digitales de gestion financiera y contable,
oficina  wvirtual, asistencia informadtica @y
asesoramiento juridico aportando a las PYMES
todo lo necesario para tener una digitalizacion

360°.

De la Reactividad a la prevencion y
resiliencia...

Ante
sufriendo el tejido empresarial, Beedigital buscaba contar

la creciente oleada de ciberataques que estd

con una mayor formacion de sus usuarios en materia de
ciberseguridad, La compahia necesitaba un apoyo en la
gestion de la concienciacion, ya que el factor humano
puede ser uno de los eslabones mds débiles en una
organizacion.

Si los propios usuarios de la organizacién no estdn
concienciados, las posibilidades de sufrir un deterioro en la
seguridad son mucho mayores que teniendo a sus
empleados formados y protegidos.
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Tipos de ataques mds comunes entre las pequeias y medianas empresas

El cambio de comportamiento es
posible

Dada la relevancia que los responsables de ciberseguridad
veian en el contexto de concienciacién y formacién de los
empleados en materia de ciberseguridad, BeeDigital
decidié dar un paso adelante y contar con ICA Sistemas y
Seguridad y Smartfense, la plataforma lider en SaaS y
pionera en el entrenamiento avanzada de incidentes.

El Cambio de comportamiento fue posible gracias a una

plataforma sencilla, facil y prdctica con contenidos

desarrollados por expertos en seguridad de la informacién.
@ 100% responsive basado en las mejores prdcticas en
desarrollo web seguro (OWASP)

@ Cuenta con médulos interactivos, contenido multimedia y
aprendizaje game-based

® Incluye materiales predefinidos actualizados
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Uno de los grandes beneficios de la plataforma Smartfense es
que permite conseguir resultados con el minimo esfuerzo,
gracias a la solucion llave en mano, simple y rdpida de
implementar que ofrece ICA Sistemas y Seguridad. Ademds, la
formacion a los empleados ha mejorado la percepcién de los
usuarios sobre las politicas y controles técnicos del drea de
seguridad en BeeDigital, al mismo tiempo que favorece una
comunicacion transparente entre este drea y los usuarios.

Gracias a la plataforma de concienciacion, los empleados de
BeeDigital cuentan con conocimientos y herramientas Utiles en
materia de ciberseguridad tanto para su vida laboral como
personal.

¢Como se ha creado la cultura de
ciberseguridad en BeeDigital?

@ Modulos interactivos de capacitacion divididos por temdticas
® Newsletters de concienciacion

@ Programador de campafas de educacion, refuerzo y
simulacion

@ Simulaciones de ataques de Phishing y Ransonwere
® Informes de evolucién, correlacién, ROI, y scoring de riesgo

@ Tracking de actividades por usuario, logs de administracion
y del sistema y gestion de normativas

Comparativa entre sistemas de
gestion del ciberaprendizaje (LMS)
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LMS Genéricos

Gestion de miltiples
organizaciones

Contenidos disponibles al
momento

Contenidos editables

Herramientas de educacién,
evaluaciény simulacién
integradas

Maltiplesidiomas

Soporte local

@ En sus propias palabras

SLAS CUMPLIDOS

“Desde nuestro primer contacto
hasta el despliegue total del
servicio, ICA SYS ha cumplido
nuestras expectativas”,
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“El servicio de alerta nos permite de forma sencilla
y aqil y de forma no intrusiva, tener visibilidad
de las vulnerabilidades de nuestros activos y
servicios y, prevenir y poder elaborar un plan para

mitigar el riesgo.”

CONCIENCIACION CON VALOR ANADIDO

En el CiberSOC de ICA SyS contamos con expertos que
pueden gestionar la plataforma Smartfense de la mano de
los equipos de T, Ciberseguridad y RRHH, encargdndonos
de todo el proceso:

@ Monitorizar y seguir todas las formaciones
(2) Planificar las campafias y contenidos

@ Adoptar las formaciones a las necesidades de tu
organizacion

(4) Personalizar los contenidos segun el perfil del usuario
@ Garantizamos la actualizacién de contenidos

(6) Realizamos simulaciones de ataque testeando la
eficacia de la formacion

“La plataforma nos ha permitido crear de forma muy
sencilla campanas de concienciacion y emulacion de
phishing adaptadas a las necesidades de cada
empleado, con un reporting detallado y, que cuenta con
contenido que se actualiza de forma continua ”

UN EQUIPO DE CONFIANZA

“Fs una tranquilidad saber que
Juntos podemos hacer frente a
las amenazas mas graves”.
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LISTOS PARA RESPONDER

“Gracias a la formacién recibida
tenemos un equipo entrenado en
materia de cibersequridad”.
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