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Sobre nosotros

ICA Sistemas y Seguridad es la unidad

de Grupo ICA especializada en integración de 

infraestructuras tecnológicas y ciberseguridad

Grupo ICA

ICA SyS

Ciberseguridad
Integración e 

Infraestructuras TIC
Transformación Digital

Serv. Profesionales y 

Outsourcing TI



Crear valor es lo que nos mueve

Sobre nosotros

Desarrollamos 

nuestras propias 

soluciones

Tecnología 

PROPIA

Tecnología 

INTEGRADA

Adaptamos 

diferentes 

soluciones 

tecnológicas a

las necesidades 

del cliente

ICA SyS

Cliente

ICA SyS

Cliente

Fabricante



Cifras y Sedes

Madrid

Barcelona

Sevilla+35

Años de experiencia

470

Personas

>200

Clientes

Sobre nosotros

San Sebastián



Sobre nosotros

El sector privado confía en nuestra experiencia 



El sector público nos elige para sus proyectos 

Sobre nosotros



Sobre nosotros

Nuestra hoja de ruta

Estrategia

• Estrategia de 

negocio

• Conocimiento 

industria

• Plan estratégico

Liderazgo

• Misión y visión

• Valores y cultura

• Innovación

Gobierno

• Marco de 

control

• Estrategia

• Política

Cultura de 

seguridad

• Compromiso

• Normas

• Certificación

Regulación y 

legalidad

• Cumplimiento

• Privacidad

• Propiedad 

intelectual

Todas las actividades que llevamos a cabo las realizamos de acuerdo a 5 principios



Certificaciones

Garantizamos la máxima calidad y seguridad en el 

desarrollo de todas nuestras actividades

UNE-EN ISO 9001
Sistema de Gestión 

de la Calidad

UNE-EN ISO 27001
Sistema de Gestión de 

Seguridad de la 

Información

UNE-EN ISO 20000
Sistema de Gestión 

de Servicios TI

Esquema Nacional 

de Seguridad ENS
Categoría alta

FIRST
Foro de Respuesta a 

Incidentes y Equipos de 

Seguridad

CERT
Computer Emergency

Response Team

CSIRT
Computer Security 

Incident Response Team

de España

TF-CSIRT
Foro CERT europeo 

CCN
LogICA NGSIEM 

producto Cualificado 

STIC por CCN

Common Criteria
Sistema de Gestión de 

Eventos SIEM

Monica NGSIEM
Plataforma Next

Generation SIEM para la 

Administración Pública

UNE-EN ISO 14001

Sistema de Gestión 

Medioambiental

https://www.aenor.com/certificacion/certificado/?codigo=13009
https://www.aenor.com/certificacion/certificado/?codigo=13009
https://www.aenor.com/certificacion/certificado/?codigo=109570
https://www.aenor.com/certificacion/certificado/?codigo=109570
https://www.aenor.com/certificacion/certificado/?codigo=117152
https://www.aenor.com/certificacion/certificado/?codigo=117152
https://www.aenor.com/certificacion/certificado/?codigo=117152
https://www.aenor.com/certificacion/certificado/?codigo=117152
https://www.aenor.com/certificacion/certificado/?codigo=163494
https://www.aenor.com/certificacion/certificado/?codigo=163494
https://sas.cmmiinstitute.com/pars/pars_detail.aspx?a=30725
https://sas.cmmiinstitute.com/pars/pars_detail.aspx?a=30725
https://www.first.org/members/teams/cibersoc
https://www.first.org/members/teams/cibersoc
https://www.sei.cmu.edu/education-outreach/computer-security-incident-response-teams/authorized-users/
https://www.sei.cmu.edu/education-outreach/computer-security-incident-response-teams/authorized-users/
https://www.csirt.es/index.php/es/miembros/grupo-ica-cibersoc
https://www.csirt.es/index.php/es/miembros/grupo-ica-cibersoc
https://www.trusted-introducer.org/directory/teams/ica-sys-cibersoc.html
https://www.trusted-introducer.org/directory/teams/ica-sys-cibersoc.html
https://oc.ccn.cni.es/index.php/es/catalogo-productos-stic/listado-productos-cualificados/74-seguridad-en-la-explotacion/531-logica-next-generation-siem-v5-7-1
https://oc.ccn.cni.es/index.php/es/catalogo-productos-stic/listado-productos-cualificados/74-seguridad-en-la-explotacion/531-logica-next-generation-siem-v5-7-1
https://www.grupoica.com/documents/20562/81835/Common_Criteria_EAL2.pdf
https://www.grupoica.com/documents/20562/81835/Common_Criteria_EAL2.pdf
https://www.ccn-cert.cni.es/soluciones-seguridad/monica.html
https://www.ccn-cert.cni.es/soluciones-seguridad/monica.html
https://www.aenor.com/certificacion/certificado/?codigo=58310
https://www.aenor.com/certificacion/certificado/?codigo=58310
https://www.aenor.com/certificacion/certificado/?codigo=58310
https://www.aenor.com/certificacion/certificado/?codigo=58310


El entorno TIC actual

¿Por qué es tan importante crear valor para 

nosotros?

Nuevas tendencias

Mundo TI cambiante

Nuevas tecnologías

Mayor conectividad

Más datos

Nuevas amenazas

Consecuencias

El hardware debe poder adaptarse a las 

nuevas demandas

Las aplicaciones deben estar conectadas 

unas con otras para intercambiar 

información.

La automatización TI es esencial para la 

optimización de la productividad

La seguridad de los datos es más necesaria 

que nunca



La evolución constante de las 

tecnologías ha dado lugar a un aumento de fabricantes 

y soluciones de redes, sistemas y seguridad

En ICA SyS somos tanto fabricantes como integradores

Las infraestructuras de 

las organizaciones están 

formadas por soluciones 

variadas de diferentes 

fabricantes

Los fabricantes, 

únicamente poseen 

conocimiento sobre sus 

propias soluciones

Los integradores como 

conocedores de todas 

las soluciones conectan 

los diferentes 

componentes entre sí

El entorno TIC actual



Infraestructuras TI

Desde la concepción de la idea hasta la monitorización del 

funcionamiento de tu infraestructura de TI y su seguridad

Creamos infraestructuras TI 

seguras e integradas de 

principio a fin.



Diseño sólido

• La infraestructura TI aloja las soluciones y herramientas que utiliza tu organización en su día a día.

• En su diseño, debe contar con una base sólida y bien planificada que garantice la seguridad de los sistemas de 

información y su correcto funcionamiento en todo momento.

El diseño como garantía de seguridad y 

disponibilidad

Infraestructuras CPD

Entornos de Redes y comunicaciones

Plataformas, servidores, 

almacenamiento y virtualización

Soluciones Cloud



Integración experta

Integramos soluciones de diferentes fabricantes y las 

nuestras propias

› Hablamos en términos de negocio: comprendemos tu negocio y te proponemos las 

mejores soluciones.

› Poseemos conocimientos en todas las áreas de TI.

› Nuestro amplio portfolio de partners, nos permite ofrecerte opciones tecnológicas flexibles 

y variadas.

› Como fabricantes hemos desarrollado soluciones de ciberseguridad mejoradas más 

adaptadas a las problemáticas reales de las organizaciones.

› Contamos con las certificaciones técnicas de fabricante necesarias para llevar a cabo 

integraciones de alta calidad.

Creamos un sistema único, interconectado, adecuado a la realidad y a las necesidades 

presentes y futuras de tu organización. 



Monitorización y gestión

Monitorizamos y gestionamos tus sistemas

Te dotamos de las soluciones que más necesitas

Ciberseguridad para tus 

infraestructuras

• Reforzamos tus infraestructuras para reducir los 

puntos débiles explotables por los 

ciberdelincuentes. 

• Te dotamos de múltiples capas de protección

para evitar brechas de seguridad. 

• Diseñamos y desplegamos la infraestructura y 

arquitectura que más se adapta a tus 

necesidades, con soluciones tanto propias 

como de nuestros partners de confianza.

Ciberseguridad para tu 

información de valor

• Nos adelantamos a posibles ataques gracias a 

nuestros expertos en ciberseguridad.

• Contamos con un método propio de 

prevención, detección y respuesta ante 

ciberincidentes. 

• Protegemos toda tu información con 

Inteligencia de seguridad, expertos CSIRT y 

Servicios de Operación de seguridad (SecOps). 

• Ponemos a tu alcance la Inteligencia de 

Ciberseguridad guiándote en el Asessment & 

Deployment de SOC/MSS.

Contamos con un CiberSOC orientado a proteger la confidencialidad, integridad y 

disponibilidad de las redes y servicios de tu organización



CiberSOC

• Evaluación de 

cumplimiento

• Evaluación de 

riesgos

• Plan de seguridad

• LogICA NGSIEM

• SIEM para AAPP –

MÓNICA

• Gestión de 

vulnerabilidades

• Seguridad del Endpoint

• Monitorización de 

ciberseguridad

• Alerta temprana de 

vulnerabilidades

• Monitorización asistida

• Cibervigilancia

• Threat hunting

• CSIRT Gestión de 

incidentes

• DFIR Respuesta a 

incidentes y análisis 

forense

• SOAR –

Automatización, 

remediación y 

orquestación

• Virtual SOC

• Recuperación de 

desastres

• Plan de 

continuidad

• Concienciación

• Auditoría de código

• Test de intrusión

• Auditoría de 

vulnerabilidades

• Auditoría externa

• Mantenimiento 

preventivo

• Mantenimiento 

correctivo

• Soporte a la 

operación y 

administración

• Gestión de la garantía 

de fabricante

• Diseño e integración 

de infraestructuras

Identificar Proteger Detectar Responder Recuperar

Securizamos todos los puntos débiles de tus sistemas…



CiberSOC

…desde un CiberSOC basado en la eficacia 

28
Analistas

156.585
Alertas de seguridad

31.058
Vulnerabilidades 

gestionadas

98%
Cumplimiento de SLAs

0,96
Tiempo medio de 

respuesta

4.13
Satisfacción

99,97
Disponibilidad del 

servicio

32 horas
Resolución de 

incidentes

4.879
Incidentes Gestionados

Fuente: Informe de resultados del CiberSOC de ICA SyS 2020



ICA Sistemas y Seguridad es la unidad de Grupo ICA especializada en 

integración de infraestructuras tecnológicas y ciberseguridad.

› Visita nuestra web

› Solicita más información

Este documento es propiedad de ICA Sistemas y Seguridad y su contenido es confidencial. Este

documento no puede ser reproducido, en su totalidad o parcialmente, ni mostrado a otros, ni

utilizado para otros propósitos que los que han originado su entrega, sin el previo permiso escrito de

ICA Sistemas y Seguridad.

Sede Social Madrid

C/ La Rábida, 27 28039 

Madrid Tel: 91 311 04 87

Sede Barcelona

C/Almogàvers 119-123

Complejo Empresarial Ecourban

Distrito 22@ - Edificio Azul - Plta 3ª Oficina 4ª

08018 Barcelona

Tel: 93 452 02 65

Sede Sevilla

C/ Américo Vespucio 45, 

41092 Sevilla - Planta Baja - Módulo 1

Tel: 91 311 04 87

Sede Granada

C/ Doctor Fernando Escobar, 

13 Local  18012 Granada 

Sede Donostia - San Sebastián

C/ Alkainbide 1

20009 Donostia - San Sebastián

Tel: 91 311 98 44

Contacto

http://www.grupoica.com/
https://www.grupoica.com/contacto/

