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Sobre Grupo ICA
Experiencia

35 años en el mercado 
español

Profesionalidad
Un equipo humano 
altamente cualificado de 
470 personas

Calidad Certificada
Contamos con las certificaciones 
necesarias para el desarrollo de 
nuestras actividades

Seguridad
Sistema de seguridad de la 

información certificado UNE-
EN ISO 27001

Innovación y desarrollo
Buscamos constantemente 

soluciones novedosas

Medioambiente
Trabajamos de forma 

sostenible, disminuyendo el 
impacto ambiental UNE-EN 

ISO 14001 

Confianza
200 clientes recurrentes de 
entidades públicas y 
privadas



Sobre Grupo ICA

Madrid Barcelona Sevilla

470

Personas

35

Años de vida

>200

Clientes

Sedes

Cifras



Sobre Grupo ICA

Nuestra estrategia

• Tecnologías avanzadas 

• Alto valor añadido

• Orientación al cliente

• Soluciones a medida

• Excelencia técnica

• Sector en crecimiento 

• Negocio responsable

• Solidez financiera 

• Fomento de las mejores prácticas 

• Estructura de costes eficiente

Oferta Integrada

Control del Riesgo

Eficiencia Operativa



Sobre Grupo ICA

¿Cómo creamos valor añadido?

Grupo ICA desarrolla 
soluciones específicas 

para el cliente

Tecnología 

PROPIA

Tecnología 

INTEGRADA

Grupo ICA adapta 
diferentes soluciones 
tecnológicas a

las necesidades 

del cliente

Grupo ICA

Cliente

Grupo ICA

Cliente

Fabricante



Unidades de Negocio

• Data Intelligence

• Aplicaciones y 

Portales Web

• Movilidad

• Arquitectura e 

Integración Digital

Transformación 
Digital

Ciberseguridad
Integración e

Infraestructura TIC
Servicios Profesionales

y Outsourcing TI

• CiberSOC

• Security Analytics

• Cibervigilancia

• Vulnerabilidades

• Auditoría y 

Evaluación

• Consultoría

• Canal Denuncia

• Servicios 

profesionales

• Servicios on-site

• Business Process

Outsourcing (BPO)

• Infraestructuras CPD y 

Sistemas de 

Cableado 

Estructurado

• Integración de 

Plataformas de 

Seguridad

• Entornos en Redes y 

Comunicaciones

• Plataformas 

Servidores, 

Almacenamiento y 

Virtualización

• Soluciones Cloud

• Servicios Gestionados 

NOC



Desarrollo de Aplicaciones

Desde Grupo ICA apostamos por integración de sistemas y

aplicativos independientemente del lenguaje de

programación. La experiencia nos ha demostrado que lo

fundamental es el proceso, la calidad, la arquitectura y el

modelo de desarrollo e implantación, no el lenguaje.

Contamos no obstante con expertos en arquitectura en los

frameworks de los principales lenguajes de programación.

Definimos y mejoramos nuestros propios procesos de desarrollo e

implantación de software.

Auditamos la calidad y la seguridad del código, acordando los

estándares de calidad y auditoría de seguridad del código de

antemano.

Te ayudamos a instaurar los procesos de Continuous Integration

y de Continuous Delivery en tu organización. DevOps.



Desarrollo de Aplicaciones

DESPLIEGUE CONTINUO

Equipos de

desarrollo
Control de 

versiones

Construcción 

automática
Análisis de 

código

Tests unitariosProvisionamiento y

Despliegue de la 

aplicación

Tests integración

Tests funcionales

Reportes

INTEGRACIÓN 

CONTINUA

1

2

3

4

6

5

Mejora la 

calidad del 

código

Detección de      

errores más

rápida y 

fácil

Reduce

tareas 

repetitivas y 

manuales

Puede crear 
versiones de pruebas 
en cualquier 
momento

Completa 

visibilidad del 

proyecto

Mayor 

confianza 

y seguridad 

del equipo 

de trabajo

6 BENEFICIOS



¿Por qué Dev-Ops?

Porque su objetivo fundamental es ayudar a una organización

a producir productos y servicios software más rápidamente, de

mejor calidad y a un coste menor. Aplicamos el ciclo de

mejora continua (ciclo de Deming) al ciclo de vida completo

de las aplicaciones.

Gestionando la comunicación, colaboración e integración

entre desarrolladores de software y los profesionales de sistemas

en las tecnologías de la información (IT), DevOps es la respuesta
de Grupo ICA a la interdependencia del desarrollo de software

y las operaciones IT.

Development IT Operations

Quality Assurance

DevOps



Calidad y Securización

Code Q&A

Análisis y Diseño

Automatización 
de pruebas

Integración 
continua

Auditoría de 
código

Análisis de 
vulnerabilidades

Best Practises y 
estandarización

Complejidad 
ciclomática

Code
Security

Análisis de 
vulnerabilidades

CWE, OWASP, 
SANS

Auditoría PRE-
Explotación

Políticas de 
acceso mínimo y 
mínimo impacto

Integración del 
análisis de 

vulnerabilidades y 
los entornos de 

desarrollo

DevSecOps



Cloud

Microsoft Azure y Amazon Web Services representan

aproximadamente el 70% del mercado de servicios en Cloud y por

eso en Grupo ICA nos hemos especializado en estos entornos,

garantizando a nuestros clientes la máxima cobertura y

compatibilidad con sus necesidades.

Mediante infraestructuras bajo demanda (PaaS), ponemos el foco

en el “core” de negocio y en la innovación, simplificando de

manera drástica la administración de la plataforma. Te

acompañamos desde la definición de la estrategia de transición

hasta el soporte a la puesta en explotación y mantenimiento de los

servicios



Sharepoint y Office 365

Apostamos por la Digitalización de procesos y Transformación digital, y por eso somos expertos en integración de Sharepoint y

Office 365.

Nuestros expertos certificados por Microsoft te guiarán en el proceso de incrementar la productividad de Office 365 sin

comprometer la seguridad de tu empresa.

Microsoft Azure
Directorio Activo



Certificados

UNE-EN ISO 9001

Sistema de Gestión 

de la Calidad

UNE-EN ISO 14001

Environmental

Management System

UNE-EN ISO 27001

Sistema de Gestión de 

Seguridad de la 

Información

UNE-EN ISO 20000

Sistema de Gestión 

de Servicios TI

Common Criteria
EAL 2

Sistema de Gestión de 

Eventos SIEM

Esquema Nacional 
de Seguridad ENS

Categoría alta

FiRST

Foro de Respuesta a 

Incidentes y Equipos 

de Seguridad

ISO 15504/ISO 12207

LogICA NGSIEM 

producto Cualificado 

STIC por CCN

Mónica NGSIEM

Plataforma Next

Generation SIEM para 

la Administración 

Pública

EFR

Empresa Familiarmente 

Responsable

TF-CSIRT

Foro CERT europeo

CSIRT

Computer Security 

Incident Response 

Team de España

CMMI

Maturity Level 3

CERT

Computer Emergency

Response Team

Huella de carbono

Huella de carbono y 

compromiso

reducción de emisiones 

https://www.aenor.com/certificacion/certificado/?codigo=13009
https://www.aenor.com/certificacion/certificado/?codigo=58310
https://www.aenor.com/certificacion/certificado/?codigo=109570
https://www.aenor.com/certificacion/certificado/?codigo=117152
https://oc.ccn.cni.es/index.php?option=com_content&view=article&id=55&lang=es
https://www.aenor.com/certificacion/certificado/?codigo=163494
https://oc.ccn.cni.es/index.php?option=com_content&view=article&id=55&lang=es
https://www.first.org/members/teams/cibersoc
https://www.first.org/members/teams/cibersoc
https://oc.ccn.cni.es/index.php/es/catalogo-productos-stic/listado-productos-cualificados/531-logica-next-generation-siem-v5-7-1
https://www.ccn-cert.cni.es/soluciones-seguridad/monica.html
https://www.aenor.com/certificacion/certificado/?codigo=190346
https://www.trusted-introducer.org/directory/teams/ica-sys-cibersoc.html
https://www.csirt.es/index.php/es/miembros/grupo-ica-cibersoc
https://sas.cmmiinstitute.com/pars/pars_detail.aspx?a=30725
https://www.sei.cmu.edu/education-outreach/computer-security-incident-response-teams/authorized-users/
https://www.miteco.gob.es/es/cambio-climatico/temas/mitigacion-politicas-y-medidas/organizaciones-proyectos.aspx


https://www.grupoica.com/contacto/
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Sede Madrid

C/ Alejandro Rodríguez, 32

Plta , 2ª-4ª-5ª

28039 Madrid

Tel: 91 311 98 44

Sede Social

C/ La Rábida, 27

28039 Madrid

Tel: 91 311 04 87

Sede Barcelona

C/Almogàvers 119-123

Complejo Empresarial 

Ecourban

Distrito 22@ - Edificio Azul

Plta 3ª Oficina 4ª

08018 Barcelona

Tel: 93 452 02 65

Sede Sevilla

Calle Américo Vespucio, 45

Planta Baja - Módulo 1

41092 Sevilla 

Tel: +34 91 311 04 87

Contacto

https://www.grupoica.com/contacto/

